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IDC 的《2020 年亞太地區執行長優先事項調查》顯示，建立信
任、定義新價值和確保可靠的數位服務對企業整體經營願景來說
是最重要的。 

在關閉企業以阻止 COVID-19 傳播的背景下，這執 
行長的優先事項指出了一個嚴峻的現實：在今天的雲時代，成功
地與內外部利益相關者建立信任並增強其組織韌性來抵抗業務
中斷的企業享有明顯的優勢。 

亞太地區各國政府為阻止冠狀病毒傳播所做的一切努力，使數
位技術的普及速度達到了一個新的高度。從線上購物、線上學習
到網路研討會和各種虛擬活動，以數位方式保持聯繫變得比以
往更加重要。數位連線不再是一種選項，並已成為與企業生存和
成功密不可分的要素。 

員工、學生和其他工作者大規模轉移返回家中是史無前例的情
況，並且對安全和網路也有重大影響。首先，不良的 Web 效能、
不可用的應用程式和不安全的網路等都可以建立或 破壞數位信
任，同時也表示維持或失去營收和客戶這兩者之間的區別。

信任是安全對話的升級，其中包括風
險、合規性及隱私等屬性。信任就是要
使回報最大化，並且對收入、支出及股
東價值產生不同的影響。 

亞太地區執行長的首要戰略業務重點
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執行長在數位經濟環境中的新議題：信賴與彈性

創造無處不在的體驗

贏得客戶的信任

定義數位經濟中的新價值、我們的角色及合作夥伴

確保可靠的數位服務和體驗

將我們的營運重點從產量和效率轉向市場驅動

大規模提供創新服務和體驗 

發展成為智慧組織

建立對客戶豐富的同情心

建立動態的工作模式
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資料來源：IDC 的《亞太地區執行長優先
事項調查》，2020 年 1-2 月 (N=80)

資料來源：IDC 的信任架構

受訪者被要求對其戰略業務
重點進行排序，其中1代表最
不重要的，5代表最重要的。 
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隨著企業被迫讓員工轉換為遠端工作，將辦公環境
延伸至住家會引發一些問題，尤其是對那些沒有在
家工作 (WFH) 文化的企業來說。 

根據IDC亞太區WFH問題與挑戰調查顯示，除了網
路安全和確保員工能夠使用電子郵件、文件同步和
共享以及協作工具等基本應用程式外，最大的問題
就是員工的生產力。 

在當今這個始終保持聯繫的世界中，企業面臨的直
接挑戰是如何滿足其業務需求、讓員工參與其中，並
與客戶、供應商和生產商保持聯繫。 

在家工作的員工需要使用遠端存取才能擔當多種
職務。儘管 IT 員工需要安全、高頻寬來存取並確
保IT系統平穩運行，但其他遠端員工也需要像在辦
公室一樣安全地存取相同的內部應用程式、線上
工具、文件及會議平台。

遠端工作者的生產力、網路安全和隱私是最大的問題。遠端工作是一個嚴峻的挑戰，因為它必須以安全的方式提供存
取權限。 

面對新的經營壓力：遠端工作

資料來源：IDC 2020 年員工未來工作研究

遠端工作的最大疑慮 
 38.4% 擔心在家工作時生產力會大幅降低 

 35.4% 對網路安全和隱私的擔憂 

 24.4% 網路頻寬不足而無法進行遠端工作

 21.3% 協作工具無法滿足需求 - 反應速度慢/當機

 18.3% 企業沒有遠端協作文化

 37.2% 遠端工作時難以解決某些/許多業務問題

 27.4% 遠端工作環境的挑戰 (例如空間、噪音、隱私和連線)

 22.6% 能否獲得 IT 支援 

 20.1% 企業沒有類似可借鏡的工作經驗

 11.6% 沒有適用的協作工具

亚太地区 泰国 香港 印度 新加坡 菲律賓 澳洲 中國 馬來西亞 印尼 紐西蘭 台灣 日本 韓國 

49%

62% 60%
56% 53% 52% 50% 50% 48% 46% 46% 44%

32% 30%

遠端存取配置IDC 對 COVID-19 影響的研究發現，60％ 接受調查的亞太地區員工表
示，他們一天中需要有 30％ 能進行遠端存取的時間，如此才能發揮
效率。但是，只有 49％ 的人具有遠端存取權限。

在整個地區，台灣、日本和韓國與泰國和香港的受訪者相比，遠端存
取的受訪者比例最低。雖然安全性通常是主要考慮的問題，但日本和
韓國對遠端存取配置的保留態度主要是受到企業文化的影響。
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員工表現的推動要素

連線、連網裝置、線上工具及服務都會驅動員工的生產力。 

中國將 Wi-Fi 存取視為關鍵驅動要素，但其他市場並未出現這種情況。協作工具並未成為香港的
前五大要素 (位居第 9)，但雲儲存則列入前五大要素。香港和台灣都將即時傳訊視為生產力的關
鍵推動要素。 

在疫期期間，創建對線上工具和服務的安全存取將成為強制性的，在 COVID-19 之後仍至關重要。 

遠端存取是提高員工生產力的關鍵推動要素

生產力與遠端存取可用性的比較
前五大生產力提升技術
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中國 香港 台灣
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大數據分析

裝置雲儲存 
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資料來源：IDC 2020 年員工未來工作研究

IDC 的亞太地區研究證明，遠端存取技術對於保持員工生產力至關重要，這是讓
企業在不確定的期間正常營運的關鍵要素。 

遠端存取需求較低的市場也顯示出遠端存取帶來更高的生產力，這意味著如果基
礎架構是為預期的容量而設計的，則全面提高遠端存取水準將大大提高生產力。 

如 IDC 的調查所示，隨著安全遠端存取的增加，企業將受益匪淺。超過三分之一
的受訪者 (特別是 37.5％ 的台灣受訪者、46.8％ 的香港受訪者及 49％ 的中國
受訪者) 表示遠端存取提高了生產力。 

即時傳訊

中國 香港 台灣
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員工溝通的最主要挑戰
IDC 的進一步研究顯示，如果企業尋求提高員工的生產力，則必須解決幾項挑戰。 

與同事溝通和協作的困難、效率低或人工操作以及外部協作的挑戰是中國大陸、香港和台灣地區組織所面臨的三大共
同挑戰。 

但無論是缺乏溝通和協作、手動作業程序或是缺乏營運狀態的可見性，在確保性能和安全性的前提下，確保快速、安全且
無縫地存取應用程式的迫切需要是至關重要的。 

既未考慮將既有流程數位化，也未考慮優先為員工提供安全遠端存取的企業可能會落後於競爭對手。

與外部各方/利益相關者溝
通和/或協作的困難 

無法相互通訊的孤立
和/或非整合的應用

程式

缺乏有效的遠
端使用

難以獲得狀態資訊與同事溝通和/或協
作時的困難

低效和/或手動作
業程序

中國 台灣香港

31%
36%

48%
43%

42%

30%

39% 37%

28%
24%

33%

28%

32%

28%

42%

最主要的溝通挑戰

资料来源：IDC 2020 年员工未来工作研究



IDC InfoBrief 為 後2019 新冠肺炎 (COVID-19) 的數位商業建置彈性網路基礎架構 6

使用雲端為新的遠端工作人力做好準備
目前的事件證明了遠端工作和數位商務現在對於企業的生存至關重要。 

企業對企業的交易必須盡可能以線上和數位方式進行，而支援這項工作的員工團隊則必須從
遠端位置執行工作。 

因此非常重要的是，數位和企業店鋪 (經常是網站) 和員工遠端存取 (通常是在家中)，都必須隨
時保持可用狀態和安全性。 

考量到 COVID-19 的挑戰，企業將不會恢復至舊有的工作方式。用於確保可用性和安全性的工
具，以及遠端存取功能，將成為未來任何商業中新的重要組成部分。 

確保具有彈性的 Web 基礎架構，在現在及未來都將是執行業務時的重要組成部分。 

存取
• 遠端存取是否是主要的安全問題？

• 是否會擔心曝露公司防火牆的新漏洞？

• 是否需要一種身份驗證解決方案，以利用
熟悉的單次登入技術來協助防禦攻擊者？

擴充性
• 進行多重雲端部署時，是否有安全性、效能及可

靠性方面的顧慮？

• 是否需要在所有雲端中強制執行相同安全策略
的一致性？ 

• 是否需要一種可擴展地理位置和容量的解決
方案？ 

Web 應用程式可用性 
• Web 應用程式是否會因為流量高峰、高網路延遲或伺

服器中斷而容易造成中斷和停機？ 

• 當前的解決方案是否能以安全的方式在公共網際網路
上交付具有高效能和可用性的關鍵業務和關鍵任務型
應用程式？

• 是否需要使用工具來監視 Web 應用程式效能和可用性
目標，以及提供有關使用者體驗的報告？

最主要的技術投資領域

企業社交網路

作業/程序自動化

視訊會議

雲端運算

行動裝置

機器人

資料安全性 

物聯網

協作應用程式

安全遠端存取

62%

58.1%
58%

54%
53%

52%

52%

52%

52%
52%

自我發現的問題 

以下是IT主管在為公司未來工作做準備時應考量的清單。 

資料來源：IDC COVID Wave 3，2020 年 5 月
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彈性數位商業的下一步

IDC 建議如下： 

商業連續性是商業的第一要務。這意味著優先考量在遠端員工 (IT 系統和關鍵業務項目) 的支援下，透過網際網路或行動裝置在線上執行業務的能力。 

Copyright 2020 IDC.未經書面許可嚴禁進行複製。 
本 IDC InfoBrief 由 IDC 亚太区 Custom Solutions 制作提供。本文提供的意见、分析和研究结果均来自 IDC 独立进行和发布的详细研究与分析。未事先取得书面同意，严禁于广告、新闻稿或营销数据中使用任何信息或引用 IDC 为参考文献。
如需详细信息，请参阅 www.ap.idc.asia 或寄送电子邮件至：AP_Permissions@idc.com

在當今瞬息萬變的數位環境中提供雲端保證的
合作夥伴。 
由於雲端運算可消除許多基礎架構支援的問題，
使組織能專注於推展業務，因此與目前相比，它
將是未來 IT 架構中更為重要的組成部分。 

。

考量安全和簡單性。 
若未能儘早正確解決潛在網路風險問題，遠端
存取將導致相關風險顯著升高。同樣的，複雜
且難以使用的安全系統將對員工的生產力產生
重大負面影響，因此必須避免並以簡潔、易於
使用但安全的解決方案來代替。尋找最了解如
何確保雲端和 Web 資產安全的合作夥伴。 

評估雲端技術以實現彈性的 Web 基礎架構。
雲端供應商可協助解決基礎架構問題和疑慮，
但仍需為員工和客戶確保雲存取的安全。這意
味著不僅要確保存取和可用性，還要確保其安
全性。同時，由於現在數位商業已變得至關重
要，因此可確保雲端應用程式回應能力的解決
方案應成為組織復原策略的一部分。

正確的合作夥伴。 
尋找在確保雲端和 Web 資產安全方面具有專
業知識和良好記錄的合作夥伴。 

重新評估在此全新商業環境中，商業彈性意味
著什麼。 
商業連續性計劃的焦點必須放在確保系統的
可用性和可靠性上。這包括面向客戶的部分和
後端系統，以及 IT 要遠端支援這些系統時的
需求。

IDC 預測至 2022 年時，將有 50％ 的上  市公司
會將網路風險監控納入其商業計劃和季報中。
有鑑於 COVID-19 的情況，這將有助於獲得董
事會的強力支持，以提供有彈性的 Web 和遠
端存取基礎架構。對於已經深思熟慮的計劃，
資金將不再是個問題。 

http://www.ap.idc.asia
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