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Ein überlegenes digitales Kundenerlebnis 
durch Geschwindigkeit ohne 
Sicherheitseinbußen

Im zunehmend härteren Wettbewerb müssen Unternehmen 

gleichzeitig das Vertrauen ihrer Kunden in die Sicherheit ihrer 

Daten wahren und rasante Performance liefern. Kundenerlebnisse 

über digitale Anwendungen hinweg bereitzustellen wird zu 

einem immer komplexeren Unterfangen. Unternehmen müssen 

deswegen grundlegende Technologien implementieren, die ebenso 

kompromisslose Sicherheit wie auch Performance bieten. 

Im Mai 2019 gab Cloudflare den Auftrag an Forrester Consulting, 

eine globale Studie mit 172 Entscheidungsträgern in IT- und 

Sicherheitsabteilungen durchzuführen, um zu verstehen, wie 

Anwendungen der nächsten Generation erfolgreich entwickelt, 

bereitgestellt und zugänglich gemacht werden.

Wichtigste Erkenntnisse

Unternehmen setzen im Rahmen ihrer digitalen 

Transformation Cloud-Lösungen ein, wodurch 

Infrastrukturen und technische Umgebungen 

komplexer werden als je zuvor.

Anstatt eine ganzheitliche, strategische 

Sichtweise einzunehmen, sind viele 

Unternehmen mit einem Kompromiss zwischen 

Performance und Sicherheit konfrontiert, 

der zu technischer Ineffizienz führt, wenn neue 

Features oder Funktionen hinzugefügt werden.

Angesichts zunehmender Investitionen in 

Sicherheits- und Performance-Produkte 

sowie -dienstleistungen sind globale Cloud-

Plattformen, die gleichzeitig Sicherheit und 

Performance bieten, das neue Mandat. 
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Unternehmen betreiben zunehmend 
komplexe Infrastruktur

Durch die Einführung von Cloud-Lösungen in Unternehmen steigt 

die Komplexität der Infrastruktur. 75 Prozent der Unternehmen 

verwenden mindestens ein Cloud-Produkt von Drittanbietern, und 

mehr als die Hälfte der Unternehmen verwenden die Produkte 

mehrerer Cloud-Anbieter.

Die gleichzeitige Verwendung mehrerer Cloud-Umgebungen 

geschieht meist, um bestimmte Funktionen nutzen zu können und 

die Flexibilität zu erhöhen. Fast 80 % der IT-Entscheidungsträger 

stimmen zu, dass Hybrid-Cloud-Strategien es Unternehmen 

ermöglichen, Komponenten und Anwendungen gemäß ihren 

Anforderungen zu kombinieren.

„Welche dieser Aussagen trifft auf das aktuelle 
Bereitstellungsmodell Ihrer Cloud-Plattform zu?“ 

Grundlage: 172 Entscheidungsträger für Unternehmens-IT und -Sicherheit (Geschäftsleiter und höher), 
die für Unternehmen in NA, EMEA und im asiatisch-pazifischen Raum tätig sind
Quelle: Eine kundenspezifische Studie durchgeführt von Forrester Consulting im Auftrag von Cloudflare, 
Mai 2019

75 % der Unternehmen nutzen mindestens einen 
Drittanbieter. Mehr als die Hälfte verwendet mehr 
als einen (54 % haben Hybrid- oder Multi-Cloud-
Umgebungen). 

Ausschließlich interne 
Hardware

Interne Private 
Cloud

Nutzung eines 
oder mehrerer 
Drittanbieter (Public-, 
Hosted Private-, 
Hybrid- oder  
Multi-Cloud)

6 %

19 %

75 %
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Unternehmen investieren zunehmend in 
Performance und Sicherheit 

Unternehmen investieren weiterhin in wichtige Sicherheits- und 

Performance-Technologien: 77 % der Unternehmen rechnen in den 

nächsten drei Jahren mit steigenden Ausgaben für Sicherheits- und 

Performance-Lösungen.

Überall wird mehr in aufkommende und etablierte Technologien 

investiert. In den nächsten zwölf Monaten beabsichtigen 59 % 

der Befragten, Firewall-Lösungen für Webanwendungen zu 

implementieren/zu aktualisieren – eine ausgereifte Technologie, 

die nur in jedem fünften Unternehmen noch nicht eingeführt 

wurde. Ebenso beabsichtigen 59 % der Unternehmen im selben 

Zeitraum die Implementierung oder das Upgrade serverloser 

Funktionen – einer relativ jungen Technologie, die in fast 40 % der 

Unternehmen noch nicht eingesetzt wird. Erste Implementierungen 

serverloser Architekturen deuten darauf hin, dass ihre Flexibilität die 

Performance erhöht. Langfristig wird diese Grundlage neue globale 

Transaktions- und Sicherheitsanwendungen unterstützen.¹

„Welche Pläne hat Ihre Organisation im Hinblick 
auf die Einführung folgender Produkte oder 
Dienstleistungen in den nächsten zwölf Monaten?“

Grundlage: 172 Entscheidungsträger für Unternehmens-IT und -Sicherheit (Geschäftsleiter und höher), 
die für Unternehmen in NA, EMEA und im asiatisch-pazifischen Raum tätig sind
Quelle: Eine kundenspezifische Studie durchgeführt von Forrester Consulting im Auftrag von Cloudflare, 
Mai 2019

Lastausgleich

Abwehrmaßnahmen gegen DDoS-Attacken

Web Application Firewall (WAF)

Optimierung der Web-Performance

Content Delivery Network(CDN)-Lösungen 

Identitäts- und Zugriffsverwaltung (IAM)

Domain Name System (DNS) als Managed Service

Serverloses Computing

Erweiterung oder 
Upgrade der 
Implementierung

Implementiert, keine 
Erweiterung oder 
Upgrade geplant

93 %

91 %

90 %

90 %

90 %

90 %

88 %

81 %

Implementierung geplant

47 % 30 % 16 %

52 % 30 % 9 %

49 % 31 % 10 %

52 % 26 % 12 %

49 % 26 % 15 %

41 % 29 % 20 %

44 % 37 % 7 %

39 % 22 % 20 %
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„Welche der folgenden 
Aussagen beschreibt 
Ihren Umgang 
mit den Stärken 
und Schwächen 
verschiedener Cloud-
Anbieter?“

Der schwierige 
Kompromiss 
zwischen 
zusätzlichen 
Funktionen und 
Optimierung 
der Technologie

Während Unternehmen weitere Komponenten zu ihrem Performance- und Sicherheitstechnologie-Stack 
hinzufügen, sind sie oft zu Kompromissen gezwungen, die nicht immer strategisch gehandhabt werden. 
Nur 11 % der IT-Entscheidungsträger halten den Aufbau und die Wartung einer Sicherheitsinfrastruktur, 
die die Performance für Web- oder Anwendungs-Endbenutzer nicht beeinträchtigt, für einfach. Das deutet 
darauf hin, dass die meisten Organisationen entweder Sicherheit oder Performance priorisieren. So haben 
sie letztlich die Wahl zwischen Mängeln bei der Sicherheit oder der Anwendererfahrung.

Auf die Frage, wie mit den Kompromissen zwischen verschiedenen Cloud-Anbietern umgegangen wird, gibt 
eine Mehrheit der IT-Führungskräfte (60 %) an, dass sie sich auf die Plattformvorteile konzentrieren, anstatt 
eine ganzheitliche Betrachtung der technischen Schulden mehrerer Anbieter vorzunehmen. Nur ein Drittel 
(35 %) verfolgt einen optimierten Ansatz und konzentriert sich auf die strategische Auswahl weniger Anbieter.

Grundlage: 83 Entscheidungsträger für Unternehmens-IT und -Sicherheit (Geschäftsleiter und höher), 
die für Unternehmen in NA, EMEA und im asiatisch-pazifischen Raum tätig sind und Hybrid Cloud-
Umgebungen einsetzen
Quelle: Eine kundenspezifische Studie durchgeführt von Forrester Consulting im Auftrag von Cloudflare, 
Mai 2019

Konzentration auf die 
Vorteile der Plattform 
statt auf die technischen 
Schulden mehrerer Anbieter

Strategische Auswahl 
weniger Cloud-Anbieter60 % 35 %

Wenn Unternehmen ihren Technologie-Stack um neue Funktionen erweitern, häufen Sie dabei 
technische Schulden an, statt ihn ganzheitlich und strategisch zu betrachten.
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Anbieterunabhängigkeit durch Hybrid- 
und Multi-Cloud-Bereitstellung

IT-Entscheidungsträger erwarten von Hybrid- und Multi-Cloud-

Strategien eine Reihe von Vorteilen, darunter besseres Kosten- und 

Datenmanagement und mehr Flexibilität. Flexibilität ist auch eine 

wichtige Strategie zur Risikominimierung, da Cloud-Anwendungen 

besonders anfällig für Anbieterabhängigkeit sind.² 75 Prozent der 

Umfrageteilnehmer stimmten zu bzw. stimmten nachdrücklich zu, 

dass ihre Organisation auf die Cloud umsteigt und die Abhängigkeit 

von Cloud-Anbietern vermeiden möchte. Ihre Zukunft ist die Multi-

Cloud. Gleichzeitig gaben 49 % an, Sicherheit und Compliance 

verbessert zu haben oder dies zu erwarten.

„Welche der folgenden Vorteile haben Sie durch 
eine Hybrid Cloud-/Multi-Cloud-Umgebung erzielt 
oder erhoffen Sie dadurch zu erzielen?“

Grundlage: 112 Entscheidungsträger für Unternehmens-IT und -Sicherheit (Geschäftsleiter und höher), 
die für Unternehmen in NA, EMEA und im asiatisch-pazifischen Raum tätig sind und Hybrid Cloud-
Umgebungen einsetzen
Quelle: Eine kundenspezifische Studie durchgeführt von Forrester Consulting im Auftrag von Cloudflare, 
Mai 2019

Insgesamt besseres IT-
Kostenmanagement

Besser verwaltbare und flexiblere 
IT-Infrastruktur

Verbesserte Datenverwaltung

Bessere Sicherheit und 
Compliance

Niedrigere Gesamtausgaben 
für Computing

Höhere Anwendungs- oder 
Infrastruktur-Performance

Niedrigere Gesamtausgaben 
für Storage

55 %

51 %

50 %

49 %

49 %

45 %

45 %

75 % der Unternehmen stimmen zu, dass ihre 
Organisation nicht an einen einzigen Anbieter 
gebunden sein möchte.
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Globale Cloud-Plattformen müssen 
zuverlässig, sicher und leistungsfähig sein.

Bei der Investition in einen Anwendungstechnologie-Stack haben 

Entscheidungsträger klare Prioritäten: 

• Zuverlässigkeit. In einer Welt der ununterbrochener 

Verfügbarkeit, in der Anwendungen kritische Geschäftsabläufe 

ausführen und differenzierte digitale Erfahrungen bieten, 

tolerieren Kunden keine unzuverlässige Anwendungen.  

• Bedrohungsprävention. Cyberkriminelle setzen ein Arsenal 

sich ständig ändernder Taktiken ein, um Daten zu stehlen 

oder zu zerstören. Solche Bedrohungen zu erkennen und 

zu eliminieren ist von entscheidender Bedeutung, um das 

Vertrauen der Kunden zu gewinnen und zu erhalten. 

• Performance ohne Einbußen bei der Sicherheit. 

Sowohl Bedrohungsabwehr als auch hohe Performance 

sind Voraussetzungen für ein gutes Kundenerlebnis. 

Sicherheitsbedrohungen können Webanwendungen lahm legen, 

und die meisten Kunden werden schwerfälliges Verhalten nicht 

tolerieren.³

„Welche der folgenden Aspekte sind für Sie am 
wichtigsten, wenn Sie eine Investition in Technologie 
für bessere Anwendungs-Performance oder 
-Sicherheit erwägen?“

Grundlage: 172 Entscheidungsträger für Unternehmens-IT und -Sicherheit (Geschäftsleiter und höher), 
die für Unternehmen in NA, EMEA und im asiatisch-pazifischen Raum tätig sind und Hybrid Cloud-
Umgebungen einsetzen
Quelle: Eine kundenspezifische Studie durchgeführt von Forrester Consulting im Auftrag von Cloudflare, 
Mai 2019

Zuverlässigkeit

Erkennen und Verhindern von Sicherheitsbedrohungen

Performance ohne Einbußen bei der Sicherheit

Kosteneffizienz/Vereinheitlichung der Investitionen

Effekt auf die Kundenzufriedenheit

Flexibilität zur Skalierung

Serverstandorte/regionale Abdeckung

Verfügbare Funktionen und Funktionalität

Rang 1 Rang 2 Rang 3

19 % 10 % 14 %

11 % 12 % 12 %

10 % 8 % 8 %

9 % 8 % 11 %

9 % 6 % 6 %

8 % 11 % 10 %

8 % 6 % 4 %

6 % 11 % 8 %
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Schlussfolgerung

Die nächste Generation digitaler Anwendungen wird Sicherheit 
gewährleisten müssen, ohne die Performance für die Endbenutzer 
zu beeinträchtigen. Unsere Studie hat Folgendes gezeigt: 

• Die meisten Unternehmen investieren nicht strategisch, 
sondern opportunistisch in Clouds, was die Rendite verringern 
sowie die Anfälligkeit für betriebliche Risiken und die Gefahr 
durch böswillige Akteure erhöhen kann.

• Eine Hybrid Cloud-Strategie ist von entscheidender Bedeutung, 
um die richtige Cloud für die richtige Workload zu optimieren. 
Zu den von Unternehmen erwarteten Vorteilen gehören 
besseres Kostenmanagement, mehr Flexibilität und besseres 
Datenmanagement. Unternehmen müssen jedoch einen 
strategischeren Ansatz verfolgen, um diese Vorteile nutzen zu 
können. 

• Eine integrierte Lösung, z. B. eine globale Cloud-Plattform 
für mehr Sicherheit und Performance mit einer einzigen 
Benutzeroberfläche zum Verwalten mehrerer Produkte, Services 
und einheitlicher Sicherheitsrichtlinien in cloudübergreifenden 
Umgebungen macht die Zukunft Edge-fähiger Anwendungen 
und Erlebnisse möglich. 

Projektleiter:
Morgan Steele, Market Impact 
Consultant

Forschungsbeiträge:
Forrester-Forschungsgruppe für 
Anwendungsentwicklung und 
-bereitstellung
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Methodik

Dieser Opportunity Snapshot wurde in Auftrag gegeben von 
Cloudflare. Um dieses Profil zu erstellen, hat Forrester Consulting 
die Forschungsergebnisse durch bestehende Resultate aus der 
Anwendungsentwicklungs- und Infrastrukturforschung ergänzt. 
Die kundenspezifische Umfrage wurde vollständig im Mai 2019 
durchgeführt.

ABOUT FORRESTER CONSULTING
Forrester Consulting bietet unabhängige und objektive, forschungsbasierte Beratung, die Führungskräfte dabei 
unterstützt, in ihren Unternehmen erfolgreich zu sein. Die Dienstleistungen von Forrester Consulting reichen von 
kurzen Strategieberatungen bis zu kundenspezifischen Projekten und bringen Sie direkt mit Analysten zusammen, 
die ihr Fachwissen gezielt auf Ihre jeweiligen Geschäftsherausforderungen anwenden. Weitere Informationen finden 
Sie unter forrester.com/consulting.

© 2019, Forrester Research, Inc. Alle Rechte vorbehalten. Die nicht autorisierte Vervielfältigung ist strengstens 
untersagt. Die Informationen basieren auf den besten verfügbaren Quellen. Die hier wiedergegebenen Meinungen 
spiegeln den jeweils aktuellen Stand wider und können ohne vorherige Ankündigung geändert werden. Forrester®, 
Technographics®, Forrester Wave, RoleView, TechRadar und Total Economic Impact sind Warenzeichen 
von Forrester Research, Inc. Alle anderen Warenzeichen sind Eigentum der jeweiligen Unternehmen. Weitere 
Informationen finden Sie unter forrester.com. [E-43840]

Demografische Daten

Klein (100 – 999): 14 %

Mittelgroß (1.000 – 4.999): 40 %

Groß (5.000 – 19.999): 26 %

Sehr groß (>20.000): 20 %

Alle Branchen

Nordamerika: 21 %

Lateinamerika: 12 %

Europa: 33 %

Asien-Pazifik: 33 %

C-Level-Führungskraft: 19 %

Vizepräsident: 27 %

Geschäftsleiter: 54 %

REGIONEN

POSITION

UNTERNEHMENSGRÖSSE 

(MITARBEITER)

BRANCHE

FUSSNOTEN

1 Quelle: „Demystifying Serverless Computing“ Forrester Research, Inc., 25. Januar 2018.

² Quelle: „The Coming Consolidation Of Cloud“ Forrester Research, Inc., 2. August 2017.

³ Quelle: „Optimize Performance For Global And Mobile eCommerce“ Forrester Research, Inc., 30. März 2016.
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